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PROVISION & CHECK POINT Rewolucja w Cyberbezpieczenstwie CCTV
WWW.provision-isr.com www.checkpoint.com Check Point i Provision-ISR taczg sity w celu stworzenia nowej jakosci CCTV z

bezpieczenstwem w cyberprzestrzeni.
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Rewolucja w Cyberbezpieczenstwie CCTV
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Firma Provision-ISR jest liderem izraelskiego rynku Check Point Software to Swiatowy lider w dziedzinie
CCTV. Zatozona w 2007 roku, odpowiada na bezpieczenstwa internetowego, dostarczajacy
zroznicowane wymagania rynku, stajgc sie jedng z  rozwigzania dla rzaddéw i przedsigbiorstw na catym
najszybciej rozwijajacych sie marek CCTV na swiecie. swiecie. Rozwigzania te, chroniag klientéw przed cyber
atakami osiggajac wysoki wskaznikowi wychwytywania
Gama produktéw Provision-ISR obejmuje wysokiej  ztoéliwego oprogramowania oraz oprogramowania
jakosci kamery IP i HD, zaawansowane urzadzenia ransomware.
nagrywajace oraz najnowoczesniejsze rozwigzania
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programowe. Check Point oferuje wielopoziomowa architekture
bezpieczenstwa, ktdra chroni dane firmowe w chmurze,
Obecnie Provision-ISR wspoétpracuje z ponad 40 sieci i urzadzeniach mobilnych, a takze najbardziej

krajami na catym swiecie za posrednictwem
globalnej sieci partnerdow.

wszechstronny i intuicyjny system zarzadzania
bezpieczehnstwem.

Check Point chroni ponad 100 000 organizacji roznej
wielkosci.

Scenariusz Rynkowy

SWIADOMOSC CYBER BEZPIECZENSTWA NA RYNKU CCTV

Wspodtczesne kamery CCTV funkcjonujg zasadniczo jako mate komputery z systemami operacyjnymi i
aplikacjami. W zwigzku z tym sa réwniez podatne na ataki w cyberprzestrzeni. Hakerzy uzywaja
wyrafinowanych i unikalnych metod uzyskiwania dostepu do sieci, danych i zasobdw. Ich celem jest zdobycie
punktu dostepu we wrazliwych sieciach, szybkie wykorzystanie luk w zabezpieczeniach i czerpanie z nich
korzysci.

Majgc do ochrony poufne informacje, liderzy ds. bezpieczenstwa, tacy jak Provision-ISR, sg odpowiedzialni za
zachowanie, ktére umozliwi unikna¢ tego ryzyka poprzez zabezpieczenie swoich danych i systemdéw nadzoru

wideo. Provision-ISR zapewnia 100% bezpieczenstwa w swoich urzgdzeniach CCTV.

Dzieki wspdtpracy z Check Point, urzadzenia CCTV firmy Provision-ISR zyskajg ochrone przed wyrafinowanymi
zagrozeniami od razu po zainstalowaniu. Dzieki wbudowanym zabezpieczeniom Check Point w urzadzeniach

CCTV, Provision-ISR wyrdznia sie na tle innych podobnych ofert CCTV. Buduje to zaufanie uzytkownikéw do
stale rozwijajacego sie i niebezpiecznego $wiata cyber-fizycznego.

Rewolucja w Cyberbezpieczenstwie CCTV

Check Point 10T Protect Nano Agent B
WBUDOWANA OCHRONA DLA URZADZEN CCTV

Rewolucyjna ustuga " Check Point loT Protect Nano Agent, zapewnia ochrong systemu CCTV w czasie
jego pracy, poprzez wbudowane zabezpieczenia oprogramowania w urzadzeniach chronigc caty

system. Na podstawie najnowoczesniejszej technologii Kontroli Integralnosci Przeptywu (od. Ang. CFI -
Control Flow Integrity), ktdra chroni kod maszynowy i jego przeptyw.

"Check Point loT Protect Nano Agent" dziata wewnatrz urzadzenia na poziomie oprogramowania
uktadowego, wzmacnia je i zapewnia ochrone kodu maszynowego przed najbardziej wyrafinowanymi
atakami, takimi jak wstrzykiwanie powtoki, uszkodzenie pamieci, przejecie kontroli nad przeptywem, a
nawet luki w oprogramowaniu sprzetowym zero-day, ktdére nie zostaty jeszcze odkryte przez
producenta.

Technologia ta blokuje wszelkie niestandardowe dziatania, takie jak nieautoryzowane polecenia lub

proces?/. Chroni urzadzenie przed naruszeniami danych i prywatnosci, przed prébami zaktécenia
normalnej pracy lub przejecia kontroli nad urzadzeniem, a nawet probami wykorzystania urzadzenia

przez atakujacych przed wejsciem do organizacji i wykorzystania urzadzenia do ataku na sie¢ klienta.
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Korzysci rozwigzania

PODNOSZENIE CYBER BEZPIECZENSTWA W SYSTEMACH CCTV

PODNOSZENIE CYBER BEZPIECZENSTWA W SIECI, KTORE NIE OBCIAZA SYSTEMU CCTV
Ochrona blokuje zagrozenia typu zero-day bez wptywu na wydajnos¢ urzadzenia.
OCHRONA CHECK POINT TO OCHRONA PRZED NAJBARDZIEJ WYRAFINOWANYMI
ATAKAMI NA URZADZENIA CCTV
Ochrona przed wstrzykiwaniem powtoki, uszkodzenie pamieci, przejmowanie kontroli
nad przeptywem danych.

ZABEZPIECZ SWOJ SYSTEM PRZED ATAKAMI| ZLtOSLIWEGO OPROGRAMOWANIA
W tym ransomware, infekcjom botéw (Mirai), kopaniu kryptowalut i ruchom bocznym w
ramach wiekszego ataku.






